IKAF AB-P4 Auditimi i Sistemeve té Informacionit

Syllabus dhe Udhézues Studimi

Kualifikimi Auditor i Brendshém i Certifikuar
(Bazuar né Certifikimet I1A)

Ky planprogram dhe udhézuesi i studimit éshté i dizajnuar pér té ndihmuar né mésimdhénie dhe
mésimnxénie, dhe ka pér géllim té ofrojé informata té hollésishme né lidhje me kualifikimin,

modulin dhe udhézuesin e studimit.
Struktura e Kualifikimit

Shpjegon pérmbajtjen e kualifikimit té nivelit
Auditor i Brendshem i Certifikuar né té cilén
béné pjesé edhe moduli Auditimi i Sistemeve
té Informacionit. Ndérlidhja e kétij moduli me
nivelet dhe modulet tjera té kualifikimit.
Modulet e pérfshira né nivelin e caktuar si
dhe kriteret pér antarésim; si dhe
karakteristikat e ligjeratave té cilat mbahen
gjaté périudhes sé certifikimit. Modulet dhe
Kualifikimi jané paraqitur edhe me ané té
diagramit.

Moduli

Shpjegon  shkurtimisht arsyetimin e
réndésisé sé modulit, objektivat e
pérgjithshme dhe té detajuara té modulit dhe
tregon né kuptimin mé té gjeré aftésité qé do
té zhvillohen gjaté studimit té modulit né
fjalé. Ndérlidhja e modulit me modulet tjera
té caktuara paraqitet me ané té njé diagrami,
qé paragesin lidhjet ndérmjet tyre; me géllim
qé té jeté sa mé e garté pér lexuesin.Poashtu
pérshkruhen dhe temat qé i pérkasin
modulit; se si éshté planifikuar moduli me
tema dhe néntema. Gjithashtu, shpjegohen
edhe forma e ekzaminimit dhe vlerésimit, né
detaje se cfaré do té shqyrtojé provimi dhe
pse.Né fund krejt éshté bashkangjitur shtojca
e pérmbatjes sé modulit.

Struktura e Syllabusit

Shpjegon pérmbajtjen e syllabusit té modulit
Mjedisi i Auditimit té Brendshém i cili éshté
pjesé e nivelit Auditimi i Sistemeve té
Informacionit. Ky modul pérmban
arsyetimin, géllimin dhe aftésité kryesore qé
pritet té fitohen gjaté kohes sé studimit. Veg
késaj syllabusi pérfshiné edhe temat e
modulit né fjalé, strukturen e ekzaminimit
pas pérfundimit me sukses té modulit si dhe
té lexuarit dhe planifikimin e kohes.

Udhézuesi i Studimit

Ky éshté seksioni kryesor i té dhénave gé
nxénésit dhe meésimdhénésit duhet ta
pérdorin si bazé té studimeve, mésimeve dhe
materialeve té tyre pérkatésisht. Provimet do
té bazohen né detajet e udhézuesit té
studimit i cili identiflkon né ményré
gjithépérfshirése se ¢faré mund té vlerésohet
né cdo seancé provuese. Udhézuesi i studimit
éshté i ndaré né seksione té bazuara né
aftésité  kryesore té identifikuara né
programin mésimor. Kéto seksione ndahen
né fusha té Iéndéve gé lidhen me nén-aftésité
e pérfshira né planprogramin e detajuar.
Fushat e léndéve ndahen né néntituj qgé
pérshkruajné rezultatet e detajuara qé mund
té vlerésohen né provime.



STRUKTURA E KUALIFIKIMIT

Kualifikimi Auditor i Brendshém i Certifikuar
(Bazuar né Certifikimet I1A)

Kualifikimi pér auditim té brendshém éshté kualifikim profesional pér ushtrimin e detyrés né té
gjithé sektoret ku nevojitet njé intensifikim i njohurive né té gjitha aspektet e rolit té auditimit té
brendshém, menaxhimit té riskut, kontrollit dhe geverisjes, né té cilat fusha operon auditori i
brendshém. Ndryshe nga kualifikimet tjera, ky kualifikim éshté i dizajnuar né ményré specifike
pér té bashkérenduar nevojat e auditimit té brendshém dhe llogaritet si njé benchmark pér
profesionin, bazuar né standardet e njohura ndérkombtarisht.

Pérmbajtja e Kualifikimit éshté zhvilluar né até ményré qé té siguroj qé kualifikimi ofron njé séré
njohurishé, aftésishé dhe teknikash profesionale pér auditor té brendshém. Syllabusi éshté
zhvilluar duke iu referuar kérkesés pér kété profesion, Kodit té etikés sé Institutit pér Auditim té
Brendshém (IAB/IIA), Standardeve Ndérkombétare pér Ushtrimin né Praktiké té Auditimit, dhe
Kornizés pér kompetencé pér Auditim té brendshém.

Kandidatét né Kualifikimin pér Auditor i Brendshém i Certifikuar duhet té demonstrojné njohuri
té vecanta edhe né modulin “Auditimi i Sistemeve té Informacionit”.

| AB-P1 |

| AB-P2 |

AB-P3 > ABC

| AB-P4 |

| AB-P5 |

Diagrami.1.: Nderlidhjet e moduleve dhe certifikimeve deri tek titulii Auditor i Brendshém i Certifikuar




Modulet

Kualifikimi Auditor i Brendshém i Certifikuar pérmbané gjithsej pesé module té cilat duhet té
studiohen dhe té pérfundojné me sukses; me géllim té fitimit té titullit.

Mijedisi i Auditimit té Brendshém

Menaxhimi Financiar

Praktika né Auditimin e Brendshém

Auditimi i Sistemve té Informacionit

Qeverisja e Korporatave

Diagrami.2.: Modulet e Auditor i Brendshém i Certifikuar

Kriteret e kualifikimit dhe anetaresimit: Auditor i Brendshém i Certifikuar

Diplomé Universitare né ekonomi, administraté publike, financa publike, kontabilitet dhe
juridik apo dhe fusha tjera té studimeve relevante;

Déshmi pér sé paku tre (3) vite pérvojé pune té verifikuar né auditim - gé mund té pérfitohet
edhe gjaté apo pas trajnimit.

Té kené vijuar dhe kaluar pesé (5) provimet e certifikimit pér kété géllim (Provimi quhet i
dhene nese arrihet 50% e pikeve ne test).

Personi qé éshté i certifikuar né kété kualifikim nga IKAF dhe vazhdon té jeté anétar me status
té rregullt prané IKAF-it, ka té drejté té pérdor titullin “Auditor i Brendshém Certifikuar” duke
plotésuar gjitha kriteret e mesiperme.

Antaret e rregullt ne IKAF pér ta pérdor titullin “Auditor i Brendshém i Certifikuar” e kane
obligative ndjekjen e edukimit te vazhdueshem professional (EVP/CPD) te percaktuara edhe
ne rregullore te IKAF-it.

Karakterstikat e ligjerates trajnuese:

Rishikimi i pérgjithshém i moduleve, dhe gjaté ligjerates, studentét do té jené té pajisur me
raste té studimit, shembujve té ngjashém nga ato qé trajtohen té testet IIA, dhe shmebuj té
provimeve.

Ligjeruesit mbajné kualifikime profesionale si dhe eksperience pune né fushen e caktuar té
ligjerimit.

Planprogrami trjanues éshté i bazuar né planéprogramet IAA.

Né pérfundim té késaj ligjerate, studentet do té jené te gatshém ti nénshtrohen provimit né
gendren e Institutit KAF.




STRUKTURA E SYLLABUSIT

Arsyetimi

Shpjegon se si éshté strukturuar programi dhe si jané té ndérlidhura aftésité kryesore. Arsyetimi
gjithashtu shpjegon né detaje se ¢faré do té pérmbajé ekzaminimi dhe pse.

Diagrami i relacioneve mes moduleve

Ky diagram tregon lidhjet e drejtpérdrejta dhe té térthorta midis kétij moduli dhe moduleve té
tjera qé i paraprijné ose pasojné. Ai tregon se ku ju pritet té keni njohuri themelore dhe ku do té
ishte e dobishme té rishikoni té mésuarit e méparshém pérpara se té filloni studimin.

Qéllimi

Kjo shpjegon shkurtimisht objektivin e pérgjithshém té planprogramit dhe tregon né kuptimin mé
té gjeré aftésité qé duhet té zhvillohen brenda studimit té modulit.

Aftésité kryesore

Qéllimi i planit mésimor éshté i ndaré né disa funksione kryesore qé ndajné programin mésimor
dhe udhézuesin studimor né seksione diskrete.

Temat

Temat e caktuara qé i pérmbané moduli dhe gé do té trajtohen gjaté studimit dhe ligjerimit.
Struktura e EKzaminimit

Ky seksion shpjegon shkurtimisht strukturén e ekzaminimit dhe si béhet vlerésimi.
Shtojcé Syllabusi i Detajuar

Kjo tregon ndarjen temave dhe néntemave kryesore té planprogramit né fushat e 1éndéve. Ky
éshté pilotprojekt pér manualin e detajuar té studimit.




MODULI
Arsyetimi

Sot, né Epokén Digjitale suksesi i organizate varet nga teknologjia e informacionit né té cilén
organizata mbéshteté operacionet e veta, arritjen e misionit dhe objektivave té biznesit. Kjo éshté
arsyeja kryesore se pse organizata ka interes qé té sigurohet se pérdorimi i TI-sé éshté efektiv, qé
sistemet dhe proceset e TI-sé té funksionojné si¢ duhet dhe qé asetet e TI-sé dhe burimet e tjera
jané alokuar né ményré efikase dhe se jané marr masa té duhura pér mbrojtjen e tyre.

Auditimi i
Sistemeve té
Informacionit

Diagrami.2.: Moduli

Auditimi i TI ndihmon organizatén qé té kuptoj, vlerésoj dhe pérmirésoj pérdorimin e kontrolleve
pér té mbrojtur TI, pér té matur dhe pér té korrigjuar performancén, dhe pér té arritur objektivat
dhe rezultatet e synuara.

Auditimet e TI-sé kryhen nga auditorét e brendshém qgé punojné pér organizatén, subjekt i
auditimit dhe auditoréve té jashtém té angazhuar nga organizata. Proceset dhe procedurat e
ndjekura né auditimin e brendshém dhe té jashtém jané mjaft té ngjashme, por rolet e tyre né
organizatén qé e auditojné jané dukshém té ndryshme.

Syllabusi fokusohet né shpjegimin e té gjitha aspekteve té auditimit té brendshém té TI, nga
pérshkrimi i krijimit té programeve té auditimit dhe procesi i kryerjes sé auditimeve, deri tek
identifikimi i standardeve relevante, metodologjive, kornizave dhe burimeve té udhézuesve pér
auditimin e TI.

Qéllimi
Kuptimi, vlerésimi dhe pérmirésimi né pérdorimin e kontrolleve pér té mbrojtur TI-té, pér té
matur dhe korigjuar pérformancén, dhe pér té arritur objetivat dhe rezultatet e synuara.

Aftésité kryesore

e Kuptimi i dhe aftésimi né auditimin e TI-sé, me shpjegimin e llojeve té auditmit, fushat pér
auditimin e TI-sé, Standardet, udhézsuesit, veglat dhe teknikat e auditmit té TI-sé.

e Kuptimi i Planifikimit té auditimit, kontrollet e brendshme, rreziget né TI dhe procesi i
auditmit té TI-sé




e Kuptimii geverisjes sé TI-sé, roli i AB-sé né qgeverisjen e TI-sé

e Fazat e projetkimit é TI-sé, plafikimi i audtimit té projekteve dhe roli i AB-sé

e Tregtia elektronike, posta elektronike, bankingu elektronik dhe sistemi i pagesave
e Menaxhimi i operacioneve té SI, Hardueri, Licencat et;.

Sistemi pér menaxhmin e sigurisé sé SI, politikat, klasifikimi, kontrollet, enkriptimi, privatésia
etj.

Temat

Temat kryesore té Modulit Auditimi i Sistemeve té Informacionit qé do té trajtohen gjaté
ligjerates:

Auditmit i TI-sé

Qeverisja dhe Menaxhmenti i Tl-sé

Blerja, Zhvillimi dhe Implementimi i Sistemeve té Informacionit

Operacionet, Mirémbatja dhe Pérkrahja

Siguria e Informacioni

Diagrami.1.: Temat qé do té trajtohen né Modulin Auditimi i Sistemeve té Informacionit
Struktura e Ekzaminimit

Provimi mbahet né formé té shkruar dhe pérmban pyetje nga té gjitha pjesét e tekstit. Testi do té
keté pyetje té hapura té cilat gjenden né kuadér té kétij teksti. Pérgjigjet mund té nxirren nga
leximi i tekstit dhe nga ligjératat e mbajtura. Disa prej pyetjeve mund té kérkojné pérgjigje teorike,
kurse pjesa mé e madhe e tyre do té jené pyetje té kombinuara dhe pérgjigja jepet né kuadér té
alternativave té dhéna né test.

Té lexuarit dhe planifikimi i kohés
Pér 2 orét e provimit, jané konsideruar 15 minuta kohé pér lexim dhe planifikim.

Kjo kohé shtesé éshté e lejuar né fillim té cdo provimi dy orésh pér té lejuar kandidatét t'i lexojné
pyetjet dhe pergjigjet pér té filluar planifikimin e tyre para se té fillojné té shkruajné pérgjigjet. Kjo
kohé duhet té pérdoret pér té sigurar qé té gjitha informatat e kérkuara dhe provimi jané lexuar
dhe kuptuar si duhet.

Shtojcé: Syllabusi i Detajuar




SYLLABUSI I DETAJUAR
1 AUDITIMII TI-sé

1.1 Kush auditohet

1.2 Kush kryen auditimin e TI-sé?
1.3 Llojet e auditimit

1.4  Fushat pér auditimin e TI-sé

1.5  Standardet, udhézuesit, veglat dhe
teknikat pér auditimin e TI-sé

1.6 Planifikimi i Auditimit
1.7 Kontrollet e brendshme
1.8 Rreziget né TI

1.9 Procesii auditimi té TI-sé

2 QEVERISJA DHE MENAXHIMI I TI-
se

2.1  Cfaré éshté Qeverisja e TI-sé

2.2 Roli i Auditimit té Brendshém né
Qeverisjen e TI-sé

2.3 Auditimi i Qeverisjes sé TI-sé
2.4  Struktura organizative e TI-sé dhe
pérgjegjésité

2.5 Menaxhimi i Vazhdimeésisé sé Biznesit

3 BLERJA, ZHVILLIMI DHE .
IMPLEMENTIMI I SISTEMEVE TE
INFORMACIONIT

3.1  Projektet e TI-sé dhe auditimi i
performancés sé tyre

3.2  Aplikacionet e Biznesit

3.3  Menaxhimi i ndryshimeve

3.4 Auditimi i kontrolleve té
aplikacioneve

4 OPERACIONET, MIREMBAJTJA DHE
PERKRAHJA

4.1  Menaxhimi i operacioneve té
Sistemeve té Informacionit

4.2 Hardueri i sistemeve té informacionit

4.3 Sistemi pér menaxhimin e bazés sé té
dhénave

4.4 Licencat e softueréve

4.5  Komunikimi i té dhénave dhe rrjetat e
telekomunikacionit

5 SIGURIA E INFORMACIONIT

5.1  Sistemi pér menaxhim té sigurisé sé
informacionit - ISMS

SHTOJCA 1: Standardet e auditimit té
Sistemeve té Informacionit dhe ofrimit té
sigurisé

SHTOJCA 2: Shembull i analizés sé té
dhénave pér prokurime

SHTOJCA 7: Pyetésori pér Auditimin e
Kontrolleve té Aplikacioneve

SHTOJCA 8: Pyetésor pér Auditimin e
Projekteve







